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MỞ ĐẦU 

1. Đặt vấn đề 

1.1. Sự cần thiết lựa chọn đề tài 

Hiện nay tình hình an toàn thông tin số ở nước ta diễn biến phức tạp đe 

dọa nghiêm trọng đến ứng dụng công nghệ thông tin phục vụ phát triển kinh tế 

xã hội và đảm bảo Quốc phòng an ninh. Bảo mật và đảm bảo an toàn thông tin 

dữ liệu đang nhiều nhà khoa học tập trung nghiên cứu, là một chủ đề rộng có 

liên quan đến nhiều lĩnh vực, trong thực tế có thể có nhiều phương pháp được 

thực hiện để đảm bảo an toàn thông tin dữ liệu. Ngày nay, với sự phát triển 

nhanh chóng của hạ tầng truyền thông, người sử dụng dựa trên nền tảng này để 

truyền các thông tin trên mạng thì các nguy cơ xâm nhập vào các hệ thống 

thông  tin, các mạng dữ liệu ngày càng gia tăng. Nhiều chuyên gia đang tập 

trung nghiên cứu và tìm mọi giải pháp để đảm bảo an toàn, an ninh cho hệ 

thống, đặc biệt là các hệ thống mạng máy tính trong Quân sự. Việc bảo mật cho 

hệ thống mạng máy tính có thể thực hiện theo nhiều phương diện, ở nhiều tầng 

khác nhau, bao gồm từ phương diện kiểm soát truy nhập vật lý vào hệ thống, 

thực hiện sửa chữa, cập nhật, nâng cấp hệ điều hành cũng như vá mọi lỗ hổng 

về an ninh, quản lý các hoạt động gửi nhận công văn và truyền tải văn bản trên 

mạng (Giám sát qua tường lửa, các bộ định tuyến Router, phát hiện và phòng 

ngừa sự xâm nhập,…) xây dựng các giải pháp bảo mật ở mỗi phần mềm để 

quản lý người dùng thông qua việc cấp quyền sử dụng, mật khẩu, mật mã, mã 

hóa dữ liệu để che giấu thông tin. 

Trên thực tế hiện nay các chiến lược Quân sự Quốc phòng các phương 

án tác chiến, các bí mật về khoa học Quân sự cho đến các công văn tài liệu bí 

mật, tuyệt mật đều được tạo lập soạn thảo lưu trữ trên các máy tính. Do không 

kiểm soát được việc sử dụng các thiết bị lưu trữ di động như USB, thẻ nhớ, ổ 

cứng di động hay các thiết bị thu phát sóng như USB 3G, Wifi…nên tất các các 

tài nguyên thông tin Quân sự đang nằm trên không gian mạng đều có thể bị lộ 

lọt, bị làm giả, bị chỉnh sửa…Nhận thức được vấn đề nêu trên nên em đã chọn 

đề tài: “Đảm bảo an toàn thông tin trên web sử dụng kỹ thuật mã hóa ứng dụng 


