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LOI CAM POAN

T61 xin cam doan luan van nay la cong trinh nghién ctru ctia chinh ban
than, luan vin nay hoan toan duogc hinh thanh va phat trién tir quan diém cua
chinh c4 nhan t6i, dudi sy huéng dan chi bao ctia TS Pham Thé Qué. Céc két
qua nghién ctru trong luan van 1a trung thuc va chua duoc cong bd trong cac
cbng trinh nao khac.

Hoc vién

Pd Quéc Truong



LOI CAM ON

Pé hoan thanh luan vian “DPam bao an toan théng tin trén web sir dung
ki thuat ma hoa ung dung vao giri nhan cong vin tai liéu trong hé thong
mang Quan su” hoc vién da nhan duoc sy huéng dan va gitp d& nhiét tinh
ctia nhiéu tap thé va cé nhan.

Trudc hét, hoc vién xin bay to 10ng biét on chan thanh dén ban lanh dao
cuing quy thay cd trong khoa Cong nghé thdng tin - Truong Pai hoc Cong
nghé thong tin va truyén théng, Pai hoc Thai Nguyén da tan tinh day dd,
truyén dat kién thic, kinh nghiém va tao diéu kién thuan loi cho hoc vién

trong sudt thoi gian hoc tap va thuc hién dé tai.

Dic biét, xin bay to 1ong biét on sau sic dén thay huéng din TS. Pham
Thé Qué, ngudi di goi cho hoc vién nhimg ¥ tudng vé dé tai, da tan tinh hudéng
dan va giup d& dé dé tai duoc thyc hién va hoan thanh.

Tbi cling xin cam on co quan, ban bé déng nghiép, gia dinh va nhing
nguoi than da cung chia sé, gitp dd, dong vién, tao diéu kién thuan loi dé toi
hoan thanh tt nhiém vu hoc tap va hoan thanh ban luan van.

Thai nguyén, ngay.... thang.... nam 2020

Hoc vién

Db Quédc Trudng
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MO DAU

1. it van dé

1.1. Sw can thiét lwa chon deé tai

Hién nay tinh hinh an toan thong tin sé & nuéc ta dién bién phuc tap de
doa nghiém trong dén ung dung cong nghé thong tin phuc vu phat trién kinh té
x3 hoi va dam bao Qudc phong an ninh. Bao mat va dam bao an toan thong tin
dir liéu dang nhiéu nha khoa hoc tap trung nghién ctru, 1a mot cha dé rong co
lién quan dén nhiéu linh vuc, trong thuc té c6 thé c6 nhiéu phuong phap duoc
thuc hién dé dam bao an toan thong tin dit liéu. Ngay nay, vdi su phat trién
nhanh chéng cua ha tang truyén thong, nguoi st dung dua trén nén tang nay dé
truyén cac thong tin trén mang thi cac nguy co xdm nhép vao cac hé théng
thong tin, cic mang dit liéu ngay cang gia ting. Nhiéu chuyén gia dang tap
trung nghién ciru va tim moi giai phap dé dam bao an toan, an ninh cho hé
théng, dic biét 1a cac hé thong mang mdy tinh trong Quén su. Viéc bao mat cho
hé thdng mang may tinh ¢ thé thuc hién theo nhiéu phuong dién, & nhiéu tang
khac nhau, bao gdm tir phuong dién kiém soét truy nhap vat 1y vao hé thong,
thuc hién sira chira, cap nhat, nang cap hé diéu hanh ciing nhu va moi 16 hong
vé an ninh, quan 1y cac hoat dong giri nhan céng van va truyén tai van ban trén
mang (Giam sat qua tuong lia, cac bo dinh tuyén Router, phat hién va phong
ngira su xam nhap,...) xay dung cac giai phap bao mat & mdi phan mém dé
quan 1y nguoi dung thong qua viéc cap quyén st dung, mat khau, mat ma, ma
hoéa dit liéu dé che giau thong tin.

Trén thuc té hién nay cac chién luoc Quan su Qudc phong cac phuong
an tac chién, cac bi mat vé khoa hoc Quan sy cho dén cac cong vin tai liéu bi
mat, tuyét mat déu duoc tao lap soan thao luu trit trén cac méy tinh. Do khong
kiém soat duoc viéc st dung céac thiét b luu trit di dong nhu USB, thé nhd, 6
ctng di dong hay céc thiét bi thu phat song nhu USB 3G, Wifi...nén tit cac cac
tai nguyén thong tin Quan sy dang nam trén khong gian mang déu co thé bi 16
lot, bi 1am gia, bi chinh stra...Nhan thtrc dugc van dé néu trén nén em da chon

dé tai: “Dam bao an toan thong tin trén web sir dung k§y thuat mé hoa ung dung



